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Zeitenwende

= Die westlich gepragte regelbasierte
Sicherheitsordnung gerat zunehmend unter Druck.

=  Weltweit wird militarisch aufgerustet.
Die militarischen Potentiale nehmen zu.

= Das Sicherheitsumfeld der Schweiz bleibt auf lange
Zeit hinaus volatil, unberechenbar und gefahrlich.

Kommando Cyber Seite 3



Bedrohung: Ausrichtung auf militarische Potenziale

= Die Armee verfolgt eine bedrohungsorientierte
Streitkrafteentwicklung.

= Bedrohungen entstehen, wenn sowohl militarisches
Potenzial vorhanden ist als auch die Absicht besteht,
dieses einzusetzen.

= Die strategische Bedrohungsanalyse erfolgt jeweils
durch den Sicherheitspolitischen Bericht des
Bundesrates.
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Aktuelle Trends im Cyberspace

= Cyberspionage und Cyberkriminalitat.

= Hacktivismus bei globalen Konflikten.

= Ransomware — doppelte Erpressung.

= Angriffe gestutzt mit Kinstlicher Intelligenz.
= Angriffe auf vernetzte Lieferketten.

= Quantum Computing.

M-71613
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Cyber Kriminelle @

Hochrentable, serviceorientierte Industrie zur Gelderwirtschaftung

Ziele:

= (Geschaftsmodell mit hohen Gewinnmargen;

= Erfolgreiche Lieferung an den Auftraggeber;

= Erpressung (Ransomware, DDo0S), Identitatsdiebstahl, Kreditkartenbetrug;
= Geringes Risiko der Strafverfolgung.

Organisation:

= Gut organisierte Underground Economy;

= Aufgabenteilung: Auftraggeber — Handler — Akteur;
= QOperieren international.

Mittel:

= Einfache Hacks, Zero Day Vulnerabilities;
= Malware Frameworks;

= Darknet, Crypto-Wahrungen, Moneymules.
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Staatlich unterstutzte Akteure @

Strategischen Vorteil erzielen — politisch, wirtschaftlich, militarisch

Ziele:

=  Geopolitische Position verbessern;

= Wirtschaftliche Position starken;

= Sicherheits- und verteidigungspolitische Interessen durchsetzen;
= Machtposition einnehmen.

Organisation:

= Hervorragend organisiert und gefuhrt;

= Minuziose, langfristige Planung;

= QOperieren auch Hybrid mit anderen Cyber Akteuren.

Mittel:

= Top Fahigkeiten, sehr viel Zeit und Geld;
= Auf Ziel zugeschnittene Angriffe;

= Unterstutzung durch Nachrichtendienste.

Kommando Cyber Seite 7



Mogliche Folgen des Krieges fur die Schweiz im Cyberbereich @

M
—

Cyberangriffe und
Hacktivismus

Desinformationskampagnen

‘.

eher wahrscheinlich

©

Cyberspionage

d

wahrscheinlich

Sehr wahrscheinlich
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Anatomie einer Cyberattacke — Cyber Kill Chain

® @ ©

Weaponization Exploitation Command &
Ausnutzen einer Zielsystem Uber Control
Sgh\r/]vag:hs:t(\ehllle mit Sgr:]\]:ygce:?::]elle Fernzugriff
chadsoftware. : infizi : . . -
Recon Delivery Installation ~ enrenten Action
Informations- Ausbringen des Briickenkopf bilden, on(;of:ru er Angriffsziel
sammlung uber Angriffspakets Hintertiren prer. erreichen (Storen,
Angriffsziel. (E-Mail, USB-Stick, installieren. Exfiltrieren,
Webseite usw.). Verschlusseln).
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Konkrete Beispiele @

Vorfalle:

= RUAG 2016 — Militarische Geheimnisse
= Xplain 2023 — Sensitive Daten -
= Apple 2024 — Warnung vor Spyware-Angriffen

Kommando Cyber Seite 10



Auswirkungen im Cyberraum — Ukraine

Annexion der Krim

2012
Shamoon

2008
Cyberattacken
gegen Georgien
2008
Cyberattacken
gegen Litauen

2007

2016
Shamoon Il

2017
WannacCry

2017

Trumpl

2015
BlackEnergy

Cyberattacken 2014
gegen Estland CyberBerkut
2013
Havex

Grossangelegter russischer Uberfall

2021

Colonial
2018 Pipeline
Olympic
Destroyer gigen

BadRabbit
2017 \ 2020
NotPetya SolarWinds
2016 2019
Industroyer Cyberattacken

gegen Georgien

2018
VPNFilter

2024
NATO-Beitritt SWE

2024
NATO CAP CrowdStrike
2 . 2024 .
NATO-Beitritt FIN Pager-Angriffe ByBit
rlumpll
| oy
J
| |
2023 2024
2022 Cyberattacken Cyberattacken
Industroyer Il | gegen die Schwe‘iz 'DEU, POL & CZE
2025
2022 2023 2024
DoubleZero Cyberattacken DEN,|| | | Taurus-Leak gly_ﬁzegffr‘?‘:ke"
2022 FRA, CAN & NATO 2024
CaddyWiper | |2023 Cyberattacken | |,
2022 i Cyberattacken gegen Schweden
IsaacWiper gegen Deutschland| || 5024 LR
gegen Rumanien
?Z?dR ) 2022 Webcam Hacks |, .-,
L ET] ;
Prestige 2023 .
ez Kyivstar Spionage Kampagne
HermeticWiper, -Wizard & -Ransom | 2023
2022 Cyberattacken
NOR & GBR

WhisperGate & WhisperKill
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Strategischer Kontext der Nationalen Cyberstrategie NCS @

= Strategie Digitale Schweiz.

= Nationale Strategie zum Schutz kritischer
Infrastrukturen (SKI).

= Bericht des Bundesrates uber die
Sicherheitspolitik der Schweiz.

= Strategie Digitalaussenpolitik.

Kommando Cyber Seite 13



Cyber Bereiche VBS

y 0z annen
8 50 00 Le oo

Q20
oo
(o} y ©
BACS NDB Kdo Cyber BABS armasuisse SEPOS GS-VBS
Das nationale Pravention und Cyber Eigenschutz und Risikoanalysen und Forschung, Entwicklung Cyber- Sicherheitspolitik Koordination innerhalb
Kompetenzzentrum Lagebeurteilung Aktionen im Cyberraum Bevdlkerungsschutz und Ausbildung fiir die und Informations- des Departements
Cyberabwehr sicherheit Bund

_ Quelle: https://www.vbs.admin.ch/de/cybersicherheit Kommando Cyber Seite 14



Strategische Ziele der Armee @

Nationale Cyberstrategie (NCS) Departement-tbergreifender Cyber-Ansatz

Strategie Cyber VBS @ ) L 8 B8 Cyber-Zustandigkeiten innerhalb des VBS

®

Diie Verteidi gungalahighedt

Zielbild und Strategie fur den Aufwuchs:
Die Verteidigungsfahigkeit starken

Fahigkeitsentwicklung Armee

VISION F

Gesamtkonzeption Cyber Fahigkeitsentwicklung Cyber

Kommando Cyber Seite 15



Strategische Ziele im Cyberraum

— © s

VERTEIDIGT

Die Verteidigungsfahigkeit
stéarken

«Wissens- und Entscheidvorsprung uber alle
Lagen und in allen Wirkungsraumen
sicherstellen.

Resilienz der Systeme und die Abwehr von
Cyberangriffen auf militarische oder zivile
Infrastrukturen gewahrleisten.

Mit Aktionen im Cyber- und im
elektromagnetischen Raum die gegnerische
Fuhrungsfahigkeit beeintrachtigen.»

Zielbild und Strategie fur den Aufwuchs: Die Verteidigungsfahigkeit starken

Kommando Cyber
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Fahigkeiten der Armee im CER und in der IKT

CER Eigenschutz
Die Truppenverbande, Systeme, Infrastrukturen, Informationen und Netze im CER von
Einwirkungen eines gegnerischen Akteurs schiitzen.

Operationelle Fahigkeiten der Digitalisierung

Lageverstandnis im Verbund
Risiken und Bedrohungen identifizieren, den Kontext verstenen und Chancen erkennen — und bei
Zusammenarbeit koharent einschatzen.

Datenverarbeitung robust und sicher
Die Verarbeitung und Verteilung von Daten auftragsbezogen und lagegerecht erstellen.

Vorteil durch kiirzere Verarbeitungszeit

| OBSERVE > ORIENT) DECDED _ACT

Fiuhrung im Verbund organisatorisch und technisch
Die Fuhrung lagegerecht Uber alle Stufen und Wirkungsraume sowie im Verbund mit Partnern
organisatorisch und technisch sicherstellen.

Aktionen im elektromagnetischen Raum
Aktionen im Em Rm fuhren.

OBSERVE ORIENT DECIDE

Aktionen im Cyberraum
Aktionen im Cy Rm fuhren.

Kommando Cyber SENCHE]
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Fuhrungsteam @
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Unser Auftrag @

Das Kommando Cyber ...

= verantwortet die Leistungserbringung im Cyber- und
elektromagnetischen Raum (CER). Dies in den Bereichen der
Aktionsfuhrung und der einsatzkritischen IKT,;

= stellt die Bereitschaft sicher und beurteilt die Machbarkeit in den
Operationsspharen CER;

®  gchutzt die einsatzkritische |IKT-Infrastruktur der Armee im CER;

... zugunsten der Schweizer Armee und ihrer Partner im
Sicherheitsverbund Schweiz.

Kommando Cyber SENCWA|



Mission Statement

S
Q

Wir ermoglichen der Armee in allen Lagen den notwendigen
Wissens- und Entscheidvorsprung.

Wir vereinigen Innovation, Technologie, Knowhow und
Begeisterung fur die Auftragserfullung in einem
schlagkraftigen Kommando Cyber der Schweizer Armee.

Wir erbringen die erwarteten und geforderten Leistungen fur
die Armee, den SVS und Partner immer prazise, auf den
Punkt, abgestimmt, robust und sicher.

Kommando Cyber
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Aufbau Kommando Cyber @

Berufsorganisation und Miliz

| | | | | |
Kdo Cyber Militarisch-operative Leistungen

FU Br 41 @ > Militarisch-operative Leistungen

Cyber Bat 42 29S > Militarisch-operative Leistungen

ARV EAR VRV

Fachstab Cyber > Militarisch-operative Leistungen

Junge talenete und mil Grundausbildun
Cy Lg

N

Ausbau Cyber Lehrgang
| | |

N

SPARC e > Vordienstliche Cyberausbildung

2019 | 2020 | 2021 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2028
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Cyber-Lehrgang der Armee

Ausbildungsprogramm

\4
2-stufiges Selektionsverfahren Fuhrungsausbildung
Sechs Wochen Grundausbildung Unteroffiziersschule (UOS) der
(260 Stunden): allgemeine und Armee (90 Stunden)

technische Grundlagen

Einsatz und Ubungen

Praktische Anwendung (ca. 150
Stunden) unter anderem bei
Partner (bspw. Swisscom, Post
Fachausbildung oder kantonale Polizeikorps)

Spezifische Ausbildung (300 Stunden)
in einem von drei Bereichen:
Computer Network Operations (CNO),
Cyber Fusion Center (CFC) oder
Cyber Defence (CYD)

6 WOCHEN 34 WOCHEN
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SPARC

Kostenloses Programm fiir
Schweizerinnen und
Schweizer ab 16 Jahren, die
sich fur Cybersicherheit
interessieren.

Junge Talente flr das
Thema Cyber in der Armee
begeistern — Vorkenntnisse

nicht erforderlich

Individuelle und
selbstorganisierte
Lernpfade, online und auf
Englisch

Austausch innerhalb der
Community

Einmalige Gelegenheit,
erste Schritte in der Welt der
Cybersicherheit zu machen

Kommando Cyber
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Facts & Figures
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Auftrag von CESA @

O

Gesamtverantwortung fur den CER-Eigenschutz

.Cdmt Cy.

Schutzt und verteidigt Truppenkaorper, Infrastrukturen,
Informationen, IT-Systeme/Services und
Computernetzwerke im CER vor Einwirkungen eines
gegnerischen Akteurs

Gliedert sich in vier Sektionen:

= Aktionen CESA

= Special Security Systems
= Chief Security Office

= Cyber Fusion Center

Kommando Cyber Seite 28



Einsatzverfahren CESA - Resilienz @

Cy + Em + Phys
Bedrohungen

Regelwerk Identify Risks Assess Risks Mitigate/Control Risks
NDB, MND/DPSA

- -

Cy + Em Actor Intel Umsetzung und Kontrolle in der Fahigkeitsentwicklung (Portfolio/HR/FIN)
OSINT Threat Intel

Adversary TTPs
BACS A L W e S e
xploits
gg\;(:tl::;T iti ISMS / Information Security Management System ISO/IEC 27001
CNO
Su(;gl?/e?/?r:zzl;frie Cy+Em+Phys —mmmmmmmmmmmmmmmmmmees T
Schwachstellen Umsetzung und Kontrolle im DevSecOps

Kommando Cyber Seite 29
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Elemente des Cyber Schutzes — Schweizer Armee

.....
\

./.

| Cyber Analyse: Bedrohungsanalyse, Cyber Threat Intelligence (TTP, 10C);
% Vulnerability Management: Schwachstellenanalyse, Penetration Tests, Bug Bounty;
! Incident Management: CER-Vorfalle priorisieren, bewerten und bewaltigen;
Cyber Operations Center: APP/LV CESA, Teillagebild CER-Eigenschutz;
{;’; Informations Sicherheits Management: Vorgaben, Compliance, ISMS;
lv‘ Awareness/Ausbildung: E-Learning, Sicherheits-Ausbildung/-Zertifikate, Ubungen;
{®> Security Operations Center: SIEM, Threat Detection/Response;
~:]’[_§ Computer Emergency Response Team: Threat Hunting, E-Forensik;

@ Lauschabwehr: Detektion von Abhoreinrichtungen, Schutz vor Em Wirkung und Abstrahlung.

Kommando Cyber
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Vorbereitung auf einen erfolgreichen Cyberangriff @

= Seine Kronjuwelen kennen und schutzen;
= Community Bildung — Branchenspezifisch;
= Fachliche Vernetzung;

= Eigene ausgepragte Cyberfahigkeiten /
Managed Cyber Security Services;

= Krisen-/Notfallplane.

Kommando Cyber Seite 31



Tips fur den Cyberschutz @

=  Starke Passworter: Nutzen Sie fur jeden Dienst ein individuelles und starkes Passwort. Ein PasswortManager kann dabei helfen.
= Zwei-Faktor-Authentifizierung (2FA): Aktivieren Sie 2FA, wo immer moglich.

=  Software-Updates: Installieren Sie Updates fur Betriebssysteme und Programme umgehend.

= Datenschutz-Tools: Nutzen Sie beim Web-Surfen Werbe- und Tracker-Blocker

= Vorsicht bei E-Mails: Seien Sie bei Links und Anhangen in E-Mails besonders vorsichtig und klicken Sie nicht unbedacht darauf.
= Datensicherungen: Sichern Sie Ihre wichtigen Daten regelmafig und bewahren Sie eine Sicherung offline auf.

= Kontobewegungen priifen: Uberwachen Sie regelmaRig Ihre Bank- und Kreditkartenumsétze auf ungewdhnliche Abbuchungen.

= Datenschutz-Check: Uberpriifen Sie mit Diensten wie dem Identity Leak Checker, ob Ihre E-Mail-Adresse in Datenlecks aufgetaucht ist.

Wertvoller Link; S-U-P-E-R.ch

Kommando Cyber SENCKYA



SCHWEIZER
ARMEE

VERTEIDIGT

Diego Schmidlin
Schweizer Armee — Kdo Cyber

Chef Cyber + Elektromagnetische Sicherheit und Abwehr
Stauffacherstrasse 65, CH-3003 Bern

+41584836195

diego.schmidlin@vtg.admin.ch



https://www.instagram.com/kommando_cyber/
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